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IT-sikkerhet er styrets ansvar

Kjøp standardene – standard.no/it-sikkerhet 

Den nye sikkerhetsloven stiller krav om at 
offentlige virksomheter skal ha et styringssystem 
for informasjonssikkerhet, og den stiller også 
krav til leverandører til offentlig sektor.

ISO/IEC 27000-serien er grunnmuren i 
ledelsessystemet for informasjonssikkerhet. 
Standardene gir veiledning til sikringsteknikker 
som trygger din bedrifts IT-systemer og 
skjermingsverdig informasjon. 

Antall datainnbrudd i Norge øker og myndighetene påpeker at det er et ledelsesansvar å være 
bevisst egen forretningsmodell og den risiko virksomhetene tar ved manglende IT-sikkerhet. 

Under angrep
Dette viser den nye 
undersøkelsen i privat 
og offentlig sektor om 
hybride angrep.
s.6

Datatilsynet
Derfor er det viktig 
med et godt regelverk 
for personvern.
s.8

Sikkerhet
Nasjonal 
sikkerhetsmåned – et 
nasjonalt løft for en 
trygg digital hverdag.
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Samfunnets evne til å få 
full effekt ut av investe-
ringene i ny teknologi og 
digitaliserte tjenester er 
avhengig av tilliten til at 

løsningene er sikre, og at de funge-
rer når vi trenger dem. Sikkerhet er 
blitt viktigere enn noen gang. Selv 
om vi ikke er ferdig med å digitali-
sere oss, har vi for lengst passert det 
punkt hvor vi er så avhengige av  

digitale løsninger at om sikker- 
heten svikter, så «stanser» Norge.

Dårlig sikkerhet vil også kunne 
føre til at tilliten til digitale løsnin-
ger svekkes, det kan redusere viljen 
til å investere i, og utnytte alt det 
teknologien kan bidra med i livene 
våre.

Sikkerhet er en tilstand hvor vi 
i øyeblikket opplever et fravær av 
uønskede hendelser som potensielt 
kan ramme oss. Men denne tilstan-
den er ikke statisk eller evigvaren-
de, da den kontinuerlig påvirkes av 
hvor sårbare vi er og hvilke trusler 
og farer vi står overfor. Ordet sik-
kerhet brukes også til å beskrive de 
tiltakene som er der for at vi skal 
oppnå bedre sikkerhet.

Den digitale risikoen øker
Tidligere i år publiserte Nasjonal 
sikkerhetsmyndighet (NSM) sin 
årlige vurdering av den digitale 
sikkerhetstilstanden i samfunnet. 
Rapporten er én av fire trussel- og 
risikovurderinger som utgis årlig. 
De andre tre rapportene leveres av 

Etterretningstjenesten, Politiets 
sikkerhetstjeneste og Direktoratet 
for samfunnssikkerhet og bered-
skap.

Et gjennomgående trekk i disse 
rapportene er at digitale trusler 
og sårbarheter i samfunnet øker.  
Utfordringene treffer oss som 
samfunn, virksomhet og individ.  
Utviklingen av teknologi skaper på 
den ene siden rom for innovasjon, 
verdiskapning og effektivisering.  
På den andre siden oppstår nye sår-
barheter, og den digitale risikoen 
øker. NSM erfarer stadig mer avan-
serte og effektive digitale angrep 
rettet mot norske virksomheter. 

Dette utgjør en betydelig risiko for 
viktige samfunnsfunksjoner, men 
påvirker også bedrifter og enkelt- 
individer.

Bare det siste året er det gjort en 
rekke tiltak for å styrke det nasjo- 
nale digitale sikkerhetsarbeidet.  
Effektene av tiltakene vil for- 
håpentligvis vise seg over tid, men 
dette er et arbeid som ikke er gjort 
over natten. NSM erfarer at alt for 
mange virksomheter har manglen-
de oversikt over egne sårbarheter og 
manglende evne til å styre risiko.

Sikkerhet - et lederansvar
NSM registrerer også at det gjøres 
mye bra og riktig sikkerhetsarbeid 
i norske virksomheter. Spesielt  
digital sikkerhet er kommet stadig 
høyere på dagsorden. Ikke minst 
blant ledere, og det er på tide.  
Allerede i 1984 påpekte konsulent-
selskapet Ernst & Whinney (nå EY) 
at datasikkerhet ikke burde over- 
lates til teknologer, men at det burde 
være et viktig tema for ledere.

I 2019 er denne påstanden enda 

viktigere. Sikkerhet må ledes og 
styres som andre prosesser i en 
organisasjon. Sikkerhetsstyring 
er avgjørende for at riktige tiltak 
identifiseres og iverksettes. Uten 
en helhetlig tilnærming ender 
virksomheter fort opp med spredte 
ukoordinerte sikkerhetstiltak uten 
ønsket effekt. Det krever syste- 
matisk fokus på samspillet mellom 
mennesker og teknologi, prosesser, 
virksomhetskultur og ledelse.

Teknologiske, prosessuelle og 
menneskelige sikkerhetstiltak må 
kontinuerlig tilpasses et risiko- og 
trusselbilde i stadig endring. Dette 
er ressurs- og kompetansekrevende. 
Hvorvidt virksomhetene skal gjø-
re dette selv, er en viktig avgjørel-
se som må tas av ledelsen. Mange 
vil ikke ha råd og ressurser til å  
gjøre det selv. Da er det viktig å finne 
seg seriøse samarbeidspartnere og 
støttespillere som kan bidra.

Like viktig er det å huske at ikke 
alt kan settes bort til andre. Topp- 
ledelsen sitter fortsatt igjen med 
hovedansvaret for sikkerheten. � ■

Uten digital sikkerhet stanser Norge!
Digital sikkerhet er særdeles viktig for at vi skal kunne utnytte alt det fantastiske som teknologien kan bidra 

med. Sikkerhet er blitt så viktig at det ikke bare kan overlates til sikkerhetsfolk og teknologer.

«Sikkerhetsstyring 
er avgjørende for 
at riktige tiltak 
identifiseres og 
iverksettes.»Roar Thon

Fagdirektør sikkerhetskultur,  
Nasjonal sikkerhetsmyndighet (NSM)
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UTDANNING

D et er veldig lurt å ta en 
slik utdannelse. Arbeids- 
markedet er godt for de 
som har denne typen 
kompetanse, og det 

åpner seg mange valgmuligheter 
for dem som jobber med informa-
sjonssikkerhet. I noen virksomhe-
ter jobber du kanskje tett med for-
retningsutviklerne for å forstå hva 
slags risiko ulike strategiske valg 
innebærer. Eller ned på et rent tek-
nisk nivå når man skal lage nye IT- 
løsninger og for eksempel trenger å  
avdekke sårbare system, eller  
håndtere sikkerhetshendelser. Eller 
kanskje som etterforsker i Politiet 
siden IT-kriminalitet stadig øker. 
Faget spenner med andre ord veldig 
bredt og byr på mange spennende 
muligheter, sier Anders O. Flaglien, 
som gikk ut som masterstudent fra  
Gjøvik i 2010.

Fikk jobb før studiene var ferdig
Anders jobbet i et par IT-bedrifter 

på Gjøvik mens han studerte, og 
fikk jobb som sikkerhetsanalytiker  
i Accenture mens han fortsatt  
studerte.

– Fagmiljøet i Gjøvik er kanskje 
landets beste siden de både sam- 
arbeider med næringslivet, forsvars-
miljøet og NorSIS. Studiet var veldig 
bra, og det var fint å kunne senke 
skuldrene og konsentrere seg om 
masteroppgaven og vite at jeg hadde 
jobb som ventet på meg da jeg var 
ferdig, forteller han.

Etter seks år i Accenture, der han 
jobbet seg oppover og arbeidet med 
ulike kunder og ulike industrier både 
i Norge og internasjonalt, er han i dag 
IT Security Architect i Norges Bank.

– Norge trenger enda flere med slik 
utdannelse, det ser vi i Norges Bank 
også. Vi prøver å skaffe flere sikker-
hetsfolk, men sliter med å finne kan-
didater siden det er stor rift om de 
som har den riktige kompetansen, 
forteller han.

Har karriereplanene klare
Etter videregående var Vilde Nylund 
Johnsen (21) sanitetssoldat i forsva-
ret og tok opp matematikkfag for å 
komme inn på NTNU. Der går hun 
første året på bachelorstudiet i IT-
drift og informasjonssikkerhet.

– Begge foreldrene mine arbeider 
med IT, og moren min er i sikkerhets-
bransjen i DNB. Jeg har lagt merke til 
at det de snakker om rundt middags-
bordet virker veldig spennende, og 
det er grunnen til at jeg sikter mot 
en karriere innenfor dataetterforsk- 
ning. Jeg undersøkte mange forskjel-
lige studier og fant ut at studiet på 
Gjøvik gir meg mange muligheter 
etter at jeg har fått bachelorgraden. 
En jobb innenfor forsvaret kan være 
aktuelt, siden jeg har tjenestegjort 
der, men det virker veldig spennende 
med jobber i Økokrim eller PST også, 
forklarer Vilde.

Bachelorgraden tar tre år, og  
Vilde satser på å ta et av årene som 
utvekslingsstudent på universitetet 
i Aarhus.

– Jeg tror at en liten porsjon med 
internasjonal erfaring er bra å ha på 
CVen når jeg skal ut å jobbe, og det er 
alltid bra å få med seg noen interna-
sjonale impulser.

Godt fornøyd
– Det var nok et riktig valg dette her, 
tilføyer Vilde.

– Jeg slet ganske tungt med mate-
matikken i starten av studiet, men 
nå har det endelig løsnet. Fortsatt er 
programmering utfordrende, men 
det skal jeg også klare. Det er hygge-
lig å studere på Gjøvik, og selv om jeg 
kommer fra Oslo og er vant til flere 
folk, syns jeg det er bra å være her. 
Studentmiljøet er godt og lærerne 
flinke, så jeg trives og er godt fornøyd 
med valget, sier hun.

Fleksible studier
– Vi har studenter med ulik bak-
grunn og fra mange forskjellige 
studiesteder. De bygger på bachel-
orutdanningen sin med en master i  
informasjonssikkerhet ved NTNU. 
For å kvalifisere for opptak bør poten-
sielle studenter ha en bachelorgrad 
som inneholder minimum 80 stu-
diepoeng informatikk, programvare- 
utvikling, informasjonssystemer, 
informasjonsteknologi, datateknikk 
eller tilsvarende. Studiet kan du ta på 

heltid over to år, eller på deltid over 
fire år, sier førsteamanuensis Erik 
Hjelmås ved Institutt for Informa-
sjonssikkerhet og kommunikasjons-
teknologi ved NTNU.

Studiet har tre studieretninger.  
Sikkerhetsteknologi, sikkerhets- 
ledelse og granskning av digitale 
spor. Studiet er tilrettelagt for de som  
ønsker å kombinere studier med 
jobb, blant annet gjennom bruk av 
videoopptak og strømming.

– Hvis du har en relevant bachelor-
grad og har lyst til å vite mer om hvor-
dan vi i fremtiden skal sikre vårt digi-
tale samfunn, så anbefaler jeg denne 
utdanningen. Da får du kunnskap, 
ferdigheter og kompetanse som er 
relevant for samfunnets behov både i 
dag og i fremtiden. Studiet er utviklet 
i tett samarbeid med våre offentlige 
og private partnere i Center for Cyber 
and Information Security, noe som 
gjør oss trygge på at studiet er svært 
relevant, avslutter Hjelmås.� ■

Anders O. Flaglien
Tidligere student 
ved NTNU Gjøvik
FOTO: NORGES BANK

NTNU i Gjøvik tilbyr flere utdanninger i informasjonssikkerhet, studier som gir mange valgmuligheter og hvor 
de nyutdannede kandidatene nærmest er garantert jobb i et hett arbeidsmarked.

SPONSET AV

Studier i informasjonssikkerhet 
åpner mange dører

Erik Hjelmås
Førsteamanuensis, 
NTNU Gjøvik
FOTO: NTNU

Vilde Nylund 
Johnsen 
Student,  
NTNU Gjøvik
FOTO: PRIVAT

Gode muligheter for jobb. NTNU i Gjøvik tilbyr studier i Informasjons- 
sikkerhet, et studie der nyutdannede nærmest er garantert jobb.
FOTO: NTNU/GEIR MOGEN



Kampen mot cyberkriminalitet 
i forskning og utdanning
En fersk etterforskning gjennomført av amerikanske FBI avslører den urovekkende historien om en tilsynelatende 
harmløs e-post sendt til et førtitalls forskere ved Universitetet i Bergen og Universitetet i Oslo i 2015.

E
-posten så ut til å være sendt fra en tysk for-
skerkollega. Mottakerne ble bedt om å videre-
sende en rekke forskningspublikasjoner, ved å 
klikke på en link til en nettside som så ut som 
deres lokale, velkjente innloggingsside. Her 
skrev de inn brukernavn og passord, som så 
ble stjålet av cyberkriminelle. Nå, over tre år 

senere, viser etterforskningen at cyberangrepet opprinnelig 
kom fra Iran og var del av et globalt raid som traff 144 uni-
versiteter i USA og 176 universiteter i 21 øvrige land. Hen-
sikten med angrepet var å laste ned forskningspublikasjoner 
og deretter selge dem. 

Heldigvis ble en av forskerne som mottok denne e-posten 
mistenksom, og varslet derfor sitt lokale sikkerhetsteam. De 
kunne på bakgrunn av informasjon fra forskeren lokalise-
re de andre mottakerne av e-posten, og advare dem mot 
å åpne e-posten og å klikke på den aktuelle lenken. Hen-
delsen ble også rapportert til Uninett CERT og NorCERT. 

Forskning og utdanning er mål for cyberkriminalitet
Hendelsen er kun én av mange, og viser at forskning og utdan-
ning i Norge er et like stort mål for cyberkriminalitet som an-
dre samfunnssektorer. Behovet for å bekjempe denne formen 
for kriminalitet stiger. Sikkerhetseksperter forventer at cyber-

kriminaliteten vil øke i takt med at digitale verktøy og proses-
ser blir en stadig mer integrert del av vår moderne hverdag. Vår 
individuelle, organisatoriske og samfunnsmessige sårbarhet vil 
bli stadig sterkere utfordret. Cyberkriminalitet representerer 
med andre ord en trussel for vital infrastruktur – inklusive den 
digitale grunnmuren for forskning og høyere utdanning.    

CERT-team og tett samarbeid forebygger og beskytter
CERT-samarbeidet i kunnskaps-Norge spiller en avgjørende 
rolle for å beskytte studenter, forskere og andre brukere mot 
phishing-kampanjer, DDoS-angrep, ransomware og lignen-
de. Uninett organiserer nasjonalt operativt IT-sikkerhetsar-
beid innenfor høyere utdanning og forskning, og samarbeider 
tett med andre sikkerhetsmiljøer både nasjonalt og interna-
sjonalt. Sentralt i dette arbeidet er Uninett CERT, det nasjo-
nale responsmiljøet for forskning og høyere utdanning. Som 
Kunnskapsdepartementets sektorCERT følger vi Nasjonal 
sikkerhetsmyndighets rammeverk for håndtering av IKT-sik-
kerhetshendelser. Vi har bistått med å opprette sikkerhets-
responsteam på campus landet rundt, som sammen jobber 
preventivt og operativt for å sikre den digitale grunnmuren. 
Uninett CERT jobber hver dag for å forebygge, oppdage, 
varsle og håndtere sikkerhetshendelser. Forebygging inne-
bærer blant annet trusselvurderinger, sårbarhetsanalyser og 
overvåking av trafikken i forskningsnettet.

Godt samarbeid er helt avgjørende for å lykkes i kampen 
mot cyberkriminalitet. Uninett samarbeider tett med lokale 
responsteams ved universitetene og høyskolene, blant annet 
ved å dele sensitiv informasjon rundt potensielle og reelle 
sikkerhetshendelser.  Videre har fagmiljøet et tett samarbeid 
med det nasjonale NorCERT og den internasjonale samar-
beidsorganisasjonen FIRST.

Analysesenter med kunstig intelligens og maskinlæring
Myndighetene bevilget nylig penger til en sterkere satsing på 
cybersikkerhet I kunnskaps-Norge. Via Unit – Direktoratet 
for IKT og fellestjenester i høyere utdanning og forskning, er 
Uninett bedt om å lede et sikkerhetprosjekt, i tett samarbeid 
med sikkerhetmiljøene ved NTNU og Universitetet i Oslo.

Et av målene er å etablere et teknisk analysesenter som skal 
analysere cybertrusler. Enorme datamengder må da analy-
seres, og arbeidet vil derfor kreve automatiserte prosesser i 
form av kunstig intelligens og maskinlæring.

Videre er det aktuelt å bruke verktøy som kan oppdage cy-
berangrep og hindre at de sprer seg. Her er samarbeid og 
koordinering som nevnt viktig, og Uninett CERT, NTNU og 
Universitetet i Oslo vil i fellesskap bistå også mindre insti-
tusjoner med å forebygge og håndtere sikkerhetshendelser.

   Slik jobber Uninett med cybersikkerhet:

HÅNDTERE HENDELSER

 
Dersom Uninetts kunder eller samarbeidsparter er rammet av en sikkerhetshendelse kan Uninett 
CERT bistå med å oppklare hva som har skjedd, stoppe ytterligere tap og gjenopprette normal drift. 

Gjennom vår posisjon kan vi sitte med informasjon som gjør dette arbeidet raskere og enklere, og vi kan 
ved behov hente inn ytterligere informasjon og bistand gjennom etablerte tillitsforhold. Ved mer omfatten-
de sikkerhetshendelser vil Uninett CERT som Kunnskapsdepartementets sektorvise responsmiljø i tillegg 
ha en koordineringsrolle for organisasjoner innen forskning og høyere utdanning. 

OPPDAGE OG VARSLE

 
Jo tidligere en sikkerhetshendelses oppdages, desto bedre kan vi håndtere situasjonen og 
begrense skadeomfanget. Deteksjon av trusler er derfor en av Uninett CERTs viktigste opp-

gaver. Straks en hendelse er bekreftet, varsler vi våre berørte kunder og samarbeidspartnere 
gjennom etablerte kanaler.

FOREBYGGE

 
Grundig forebyggingsarbeid kan forhindre alvorlige sikkerhetsbrudd, tap av omdømme, store ufor-
utsette kostnader og nedetid på viktige digitale tjenester. Forebyggende sikkerhetsarbeid kan også 

bidra til tidligere deteksjon og bedre håndtering av hendelser som likevel inntreffer. Uninett tilbyr våre 
kunder rådgivning og verktøy for å forebygge sikkerhetshendelser, samtidig som vi kontinuerlig overvåker 
og analyserer trusselbildet.

SAMARBEIDE

 
Ingen er i stand til å møte dagens komplekse trusselbilde alene. Det krever samarbeid, og 
samarbeid krever tillit. Når man deler informasjon og samarbeider om forebygging, varsling 

og håndtering, vil både den enkelte organisasjon og sektoren som helhet være bedre rustet mot 
cyberangrep. Uninetts rolle er å koordinere sikkerhetssamarbeidet i sektoren og tilrettelegge for 
trygg informasjonsdeling.

OM UNINETTS SIKKERHETSARBEID
Uninett jobber sammen med kundene for å forebygge, oppdage og håndtere sikkerhetsutfordringer 
innen forskning og utdanning i Norge. Uninett CERT er det nasjonale responsmiljøet for forskning og 
høyere utdanning. Som Kunnskapsdepartementets sektorCERT følger vi Nasjonal sikkerhetsmyndighets 
rammeverk for håndtering av IKT-sikkerhetshendelser.

www.uninett.no/sikkerhet

OM UNINETTS SIKKERHETSTJENESTER
Våren 2019 tilbyr Uninett følgende sikkerhetstjenester (tjenestetilbudet utvikles kontinuerlig):

Sikkerhetsanalyse  
Logganalyse 
Sikkerhetssertifikater
DNS brannmur (lanseres 1. april 2019)  www.uninett.no/tjenester

Kilder: www.uninett.no/sikkerhet
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HYBRIDE ANGREP

FOTO: GETTY IMAGES

Ønsker å vite mer om  
hybride angrep i nærinslivet

Før jul gjennomførte  
Næringslivets Sikkerhetsråd 
en undersøkelse i privat og 
offentlig sektor om hybride 
angrep. I overkant av 350 
respondenter ga sine svar  
og nå foreligger resultatene.

Essensen i det fagmiljøene kaller 
”hybride angrep”, er at angriperne 
benytter flere samtidige virkemid-
ler, at det ofte er vanskelig å få øye 
på sammenhengen mellom dem 
og det derfor ofte kan være vanske-
lig å forstå at man er under angrep.

– Hybride angrep kan være alt 
fra cyberspionasje til påvirknings- 
aksjoner, sabotasje, terrorisme eller 
kartleggingsoperasjoner, merkelige 
henvendelser, eller spredning av 
falske nyheter for å svekke tilliten 
til ulike virksomheter, organisa-
sjoner eller samfunnsfunksjoner, 
forklarer Ingrid Ekse Svege som er 
masterstudent og prosjektleder i 
Næringslivets Sikkerhetsråd.

Mens ”mannen i gata” kanskje 

ikke har hørt om hybride trusler, bør 
de som arbeider med IT-sikkerhet 
være godt kjent med begrepet.

– Vi spurte blant annet om for-
beredelser og forebygging, even-
tuelle konsekvenser av denne ty-
pen angrep, myndighetenes rolle 
og virksomhetenes evne til å tåle 
forstyrrelser som dette. Forstår de  
dette, og hvor forberedt er de egent-
lig? Det var noe av det vi ønsket å 
vite mer om, fortsetter Ingrid Ekse 
Svege.

Vanlig, men usannsynlig
De viktigste resultatene var at 60 
prosent av virksomhetene mente 
at denne typen trusler var ganske 
vanlige, men samtidig var det 
48 prosent som mente at det var 
usannsynlig at de selv ville bli  
rammet.

– Undersøkelsen viste også at 67 
prosent av de som ble spurt mente 
at deres egen organisasjon hadde 
en så sentral eller viktig posisjon 
i samfunnet at de godt kunne bli 

et mål for hybride trusler. Ellers 
var det også veldig interessant at  
spredningen i hvor man ville  
henvende seg hvis man ble angre-
pet varierte veldig. De fleste ville 
kontakte politiet, men det var også 
mange som ville kontakte PST, NSM  
eller andre kanaler, så her er det 
kanskje behov for bedre informa-
sjon, sier hun.

Hvem skal man kontakte hvis  
organisasjonen blir angrepet? 

– Her er det ingen fasit. Hvordan 
man håndterer situasjonen vil ofte  
avhenge av alvorlighetsgrad, men 
det går an å starte med å kontakte 
NSM, sier hun. 

Undersøkelsen ble til etter  
inspirasjon av en tilsvarende under- 
søkelse gjennomført i Finland og 
var den første i sitt slag i Norge.� ■

IT-sikkerhet: Hybride angrep kan være alt fra cyberspionasje til påvirkningsaksjoner, sabotasje, terrorisme  
eller kartleggingsoperasjoner, merkelige henvendelser, eller spredning av falske nyheter for å svekke tilliten til ulike 
virksomheter, organisasjoner eller samfunnsfunksjoner.

Ingrid Ekse Svege 
Masterstudent og  
prosjektleder i  
Næringslivets  
Sikkerhetsråd
FOTO: ARNE RØED SIMONSEN, NSR

68+32+H
70 prosent mener en manglende evne til å gjen-
kjenne et påvirkningsforsøk kamuflert som andre 
henvendelser gjør dem sårbare for hybride trusler. 
Og 63 prosent sier at manglende sikkerhetsbevisst-
het og trusselforståelse potensielt kan gjøre dem 
sårbare.

 4 fakta om 
Hybridundersøkelsen

70 %

32 prosent svarer at de har opplevd unormal  
aktivitet mot virksomheten som kan utgjøre en  
hybrid operasjon eller deler av en slik operasjon. 
Mens 14 prosent sier de har opplevd økt aktivitet 
som kan utgjøre en del av en hybrid operasjon, i 
tidsrommet under NATO-øvelsen Trident Juncture.

32 %

92 prosent svarer at vi ville delt informasjon 
med norske myndigheter dersom de hadde opp- 
daget mistenkelig aktivitet rettet mot virksomhe-
ten. Det er stor forskjell når det gjelder hvem de 
ville kontaktet. 63 prosent svarer politiet,  
32 prosent svarer nasjonal sikkerhetsmyndighet 
og 28 prosent svarer politiets sikkerhetstjeneste.

67%
67 prosent svarer at de ønsker mer informasjon 
om hybride trusler fra norske myndigheter, og 
henholdsvis 60 og 59 prosent sier de ønske klare 
retningslinjer og mer veiledning om hybride 
trusler. I tillegg sier 54 prosent at de ønsker mer 
åpenhet om hendelser myndighetene allerede vet 
om.
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UTDANNING INNEN 
DATAKRIMINALITET ØKER
 
Siden oppstarten for 10 år siden har 800 studenter
gjennomført videreutdanningen, Nordic Computer 
Forensic Investigator, innen datakriminalitet. 
Studietilbudet utvides og i 2019 starter ytterligere 
300 studenter.

Politihøgskolen har også et samarbeid med NTNU 
om en erfaringsbasert master i Digital Forensics 
and Cybercrime Investigation. Denne gir fordypning 
i hvordan etterforskning gjennomføres i cyberdomenet 
og hvordan den skal gjennomføres for å ivareta 
kriminaltekniske hensyn, rettssikkerhet og personvern.

KUNNSKAP FOR ET TRYGGERE SAMFUNN    

phs.no 
facebook.com/blipoliti
twitter@politihogskolen

F or å sikre trygg digital 
kommunikasjon mellom 
ulike aktører må begge 
parter være trygge på at 
den man kommuniserer 

med er den som vedkommende  
utgir seg for å være. For å gjøre 
kommunikasjonen sikker utstedes 
det som på fagspråket kalles digi- 
tale sertifikater.

– Et digitalt sertifikat er en kob-
ling mellom en kryptografisk nøk-
kel og en identitet. Identiteten 
kan for eksempel være en nord-
mann som er registrert i folke- 
registeret, et norsk selskap  
registrert i Brønnøysundregisteret 
eller utenlandske personer eller 
foretak registrert i tilsvarende  
registre utenlands. Hvis vi skal gjø-
re forretninger med andre, og hvis 
vi skal lykkes med å digitalisere 
nye prosesser, er det helt nødvendig 

at det finnes gode systemer for 
trygg elektronisk identifikasjon. 
Derfor er dette veldig viktig,  
sier Mads Henriksveen som 
er Fagansvarlig for CA & eID i  
Buypass AS.

Det handler om tillit
EU har en visjon om å realisere 
et digitalt indre marked. Et skritt 
på veien var innføringen av  
eIDAS-forordningen, en europeisk 
forordning som ble vedtatt i 2014 
og som etablerer rammen for å 
sikre elektronisk samspill mellom 
bedrifter, borgere og offentlige 
myndigheter.

– Det finnes mange ulike digitale 
sertifikater, men skal man ha 
et med høy tillit må det tilfreds- 
stille eIDAS-kravene og bli levert 
av en kvalifisert tilbyder av tillits-
tjenester i henhold til eIDAS, som 
for eksempel Buypass. Alle land i 
EU og EØS-området har opprettet 
en ”trusted list” over de leveran- 
dørene som oppfyller bestemte krav 
til kvalitet og er underlagt revisjon 
og tilsyn i tråd med bestemmelse-
ne i forordningen, det gir en ekstra 

trygghet, forklarer Henriksveen.
– Når vi utsteder et sertifikat som 
tilfredsstiller eIDAS-kravene blir 
disse anerkjent og akseptert på 
lik linje med sertifikater utstedt i  
andre europeiske land.

Nye betalingstjenester
Med nytt betalingstjenestedirektiv 
(PSD2) som nettopp er gjort gjel-
dende i Europa, er også betalings-
tjenester i ferd med å endres. Med 
PSD2 vil infrastrukturen innen 
bank og finans åpne for at nye  
aktører får tilgang til sine kunders 
konti i bankene for å skape nye og 
innovative betalingstjenester. Dis-
se nye aktørene må identifisere 
seg overfor bankene med bruk av 
PSD2-sertifikater som utstedes av 
kvalifiserte tilbydere i henhold til 
eIDAS. I Europa finnes det i dag 
bare tolv kvalifiserte tilbydere som 
tilbyr denne typen digitale sertifi-
kater, og Buypass er én av dem.� ■

Arbeider for en tryggere digital hverdag

Vil du vite mer? Besøk: 
buypass.no

I Buypass utvikler de sikkerhetsløsninger, blant annet sertifikater som sørger for elektronisk identifikasjon,  
og som gjør at vi kan stole på digitale tjenester over landegrensene. 

FOTO: BUYPASS AS

Mads Henriksveen
Fagansvarlig for CA & eID  
i Buypass AS

SPONSET AV

68+32+H
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PERSONVERN

E U ønsker å stimulere til 
økonomisk vekst og per-
sonopplysninger skal 
kunne flyte trygt innen 
EU og EØS-området.  

– Da er det viktig at vi har et  
skikkelig regelverk som beskytter 
deg og meg. Man kan stille spørsmål 
om opplysninger som du selv anser 
som hemmelig og som digitaliseres, 
fremdeles er en hemmelighet? Digi-
taliserte data har en tendens til å leve 
evig, sier Veronica Jarnskjold Buer 
som er fagdirektør for digitalisering 
og innebygd personvern i Data- 
tilsynet.

Vi har vært vant med å kunne gå 
på gaten uten at noen vet hvem vi er 
eller hvor vi arbeider, men nå er vi i 
ferd med å krysse noen grenser:

– Det er snart sånn at alt du foretar 
deg, og hvor du beveger deg, på en 
eller annen måte blir kartlagt. Der-
for er det viktig at vi har GDPR, et 
regelverk som skal beskytte friheten 
og rettighetene våre. Vi ser at stadig 
flere av oss stiller spørsmål til hvor-

dan personopplysninger blir brukt. 
Noen lar også være å benytte visse 
digitale tjenester for å unngå en slags 
overvåkning. Det er faktisk en kon-
kurransefordel for virksomheter å ta 
vare på personvernet og sørge for å 
behandle personopplysninger på en 
skikkelig måte. Slik blir personvern 
lønnsomt og man etablerer tillit, 
fortsetter hun.

Innebygget personvern
GDPR ble gjort gjeldene i Norge i 
juli i fjor. Da skulle alle løsninger og 
systemer hos virksomheter som  
behandlet personopplysninger være 
GDPR-kompatible. En god begynnel-
se for dem som har litt dårlig samvit-
tighet på dette området er å starte på 
Datatilsynets hjemmesider og få en 
oversikt over virksomhetens plikter 
for behandling av personopplysnin-
ger, og laste ned veiledere.

– Én ting er personopplysninger 
som du gir fra deg i forbindelse med 
et kundeforhold, men dette handler 
også om innebygd personvern i all 

teknologi, både gammel og utvikling 
av ny. Hvis du for eksempel laster 
ned en lommelyktapp, så forventer 
du at den får telefonen din til å lyse. 
Hvis den i tillegg tar seg til rette og 
skal ha tilgang til kamera, mikrofon, 
posisjonen din og alle kontaktene 
dine, henter den langt mer infor-
masjon enn det den trenger for bare 
å få telefonen til å fungere som lykt. 
Dette er verken lovlig, rettferdig  
eller gjennomsiktig, og bryter med  
personvernprinsippene.

Krav til åpenhet
Innebygget personvern innebærer 
at løsningen som utvikles skal  
ivareta våre rettigheter og friheter 
i hele utviklingsprosessen. Person-

vern skal være standardinnstillingen 
i appen. Det skal være en åpenhet 
om hva appen brukes til, hva den 
samler inn av informasjon om deg 
og eventuelt om data deles med 
tredje part. Fremtiden er digital og 
det er programvareutviklerne som 
designer fremtiden vår. Derfor er det 
vesentlig at de forstår personvern 
og tar hensyn til personvern når de  
utvikler nye tjenester, sier Jarnskjold 
Buer.

Datatilsynet utviklet en veileder 
for programvareutvikling med inne-
bygd personvern som har vakt stor 
internasjonal interesse, og Norge  
leder nå arbeidet med utarbeidelse 
av retningslinjer fra EU på Artikkel 
25 Innebygget personvern og per-
sonvern som standardinnstilling.

Del av internkontrollsystemet
Alle virksomheter må ha et intern-
kontrollsystem, og kravene i GDPR 
skal være integrert i et slikt system. 
Det handler om å ha kontroll og  
styring med både informasjons- 

sikkerhet og personvern på samme 
måten som virksomhetene har  
styringssystemer for andre virk- 
somhetskritiske faktorer, og kan  
demonstrere etterlevelse.

– GDPR har sanksjoner for de som 
ikke gjør nødvendige tiltak eller unn-
later å lage systemer som sikrer for-
svarlig personvern. Datatilsynet har 
myndighet til å håndheve GDPR,  
understreker fagdirektøren.

Teknologien forandrer oss
Digitalisering betyr at man inn- 
fører ny teknologi som endrer den 
menneskelige oppførselen. Med  
digitaliseringen skjer det store 
endringer i samfunnet og i måten 
vi lever på, og derfor er det viktig 
at politikerne er på banen og at de  
forstår, gir føringer og følger godt 
med på utviklingen.

– Personvernet er veldig viktig i 
dette bildet, og derfor er det helt ve-
sentlig at det blir tatt hensyn til i all  
digitalisering, konkluderer Jarn-
skjold Buer.� ■

Veronica  
Jarnskjold Buer
Fagdirektør for 
digitalisering og 
innebygd person-
vern i Datatilsynet
FOTO: ILJA HENDEL

GODT PERSONVERN ER LØNNSOMT
Digitaliseringen fører til at det stadig samles inn mer informasjon om oss. Dette utfordrer personvernet vårt. 

Ingen ønsker et overvåkingssamfunn, derfor er det viktig med et godt regelverk for personvern.

Innebygget personvern innebærer at løsningen som utvikles skal 
ivareta våre rettigheter og friheter i hele utviklingsprosessen. 
Personvern skal være standardinnstillingen i appen. 
FOTO: RODION KUTSAEV/UNSPLASH



Personvern på en 
enkel måte

Privacy Expert Privacy E-learning Privacy Evaluation

Privacy Records Privacy DPIA

23 65 11 40
info@draft itprivacy.no

www.draft itprivacy.com

Etabler kontroll med webbaserte verktøy

«Brukervennlige løsninger som hever 
kompetansen og forenkler samarbeidet internt. Forklaringer, 

påminnelser og rapporter  hjelper oss med å dokumentere personvernet.»

Thomas Torjusen Media and IT Manager, Norsk Toppfotball

Draft  Privacy
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N orge er blant de frem-
ste til å ta i bruk ny 
teknologi. Regjeringen 
jobber for at både  
offentlige og private 

virksomheter skal ta i bruk digitale 
løsninger, fordi det gir store mulighe-
ter for effektivisering, konkurranse- 
kraft og etablering av nye arbeids-
plasser. Vår hverdag er digital. Og det 
nyter privatpersoner, virksomheter 
og myndighetene godt av.

Men alt avhenger av tillit. Privat-
personer og virksomheter må kunne 
stole på at vår nasjonale sikkerhet, 
den enkeltes velferd og demokratis-
ke rettigheter blir ivaretatt – også i 
vår nye digitale hverdag.

Et godt samspill
Det skal være trygt å bruke digitale 
tjenester i Norge. Det skal være trygt 
å leve i et digitalt samfunn.

For at et digitalt samfunn som 
Norge skal fungere må vi minimere 
risikoen for at uønskede hendelser 

rammer oss. Små sårbarheter et sted 
kan få store konsekvenser for man-
ge. Vi er avhengig av et godt samspill 
mellom virksomheter og myndig-
heter for å kartlegge behov og finne 
de beste løsningene.

Angår oss alle
Digital sikkerhet er en prioritet for 
denne regjeringen, men det er en 
oppgave som samfunnet må løse i 
fellesskap.

Jeg vil derfor invitere både  
næringslivet, forsvarssektoren og  
internasjonale samarbeidsparter til 
et bredt samarbeid.

Tidligere var digital sikkerhet 
et tema for spesielt interesserte. I 
dag angår det oss alle. Hver gang vi  
digitaliserer eller automatiserer 
tjenester får vi som regel en rekke 
fordeler, men vi øker samtidig vår 
digitale avhengighet og vi blir mer 
sårbare for digitale trusler.

I 2019 har regjeringen lansert 
en ny nasjonal strategi for digital  

sikkerhet. Strategien er en milepæl i 
arbeidet for å møte de digitale sikker-
hetsutfordringene. Strategien legger 
grunnlaget for å gjøre det digitale 
Norge enda tryggere.

Kunnskap og kompetanse
Mengden av avhengigheter viser 
med all tydelighet hvorfor samfun-
nets samlede digitale sikkerhet er  
avhengig av at vi alle søker å fore-
bygge sårbarheter som kan utnyttes, 
og at vi er i stand til å håndtere og  
redusere konsekvensene av uøn- 
skede hendelser når de oppstår.

Dette krever at hver enkelt av oss 
– både privatpersoner, virksomheter 
og myndigheter, tar ansvar. For å  
gjøre dette må vi ha tilgang til infor-
masjon om sikkerhetsutfordringer 
og mottiltak – og vi må ha kunnskap 
og kompetanse.

Som en del av strategien følger ti 
grunnleggende tiltak som alle nor-
ske virksomheter bør iverksette. 
Målet er å løfte sikkerheten på tvers 

av nasjonen gjennom å bygge en sik-
kerhetsgrunnmur. Tiltakene er hen-
tet frem gjennom et offentlig-privat 
samarbeid og gir virksomheter et 
godt utgangspunkt for hva de bør 
tenke på, uavhengig av størrelse, 
modenhet og kompetanse. Tiltakene 
er enkle å gjennomføre. Her er det 
mye å hente gjennom liten innsats 
fra hver og en av oss.

Å trygge Norge
Digital sikkerhet er en viktig forut-
setning for å opprettholde tilliten 
til digitale systemer og tjenester i  

Norge. Samtidig øker den robust- 
heten og motstandsdyktigheten i det 
norske samfunnet.

Det er som med vaksinasjon – jo 
flere som er vaksinert, jo mer mot-
standsdyktig er vi mot utbrudd av  
alvorlige sykdommer. Jo flere virk-
somheter som ivaretar sin egen  
digitale sikkerhet, jo mer motstands- 
dyktig blir nasjonen mot digitale  
angrep.

Å trygge Norge er en kjerne- 
oppgave for regjeringen. Det er et  
krevende felt med utfordringer på 
løpende bånd, men jeg er stolt over 
å få bidra til å løfte den nasjonale  
beredskapen i samarbeid med dere 
alle og bidra til vår alles trygghet i 
hverdagen.

Jeg vil anbefale dere å finne frem 
nasjonal strategi for digital sikkerhet 
på regjeringens sider med den tilhø-
rende tiltaksoversikten. Jeg håper 
dere tar eierskap, setter den på dags-
orden, og bidrar til oppfølging.

Bli med på å trygge Norge!� ■

– Digital sikkerhet – et nasjonalt løft
Ny teknologi vil endre mye i årene som kommer. Kunstig intelligens, 5G, stordata og sensorteknologi  
er teknologiske fremskritt som vil endre samfunnet. Digitale tjenester vi knapt kan forestille oss vil  

være tilgjengelige hele tiden. Men ny teknologi gjør oss også sårbar.

SAMFUNNSSIKKERHETSMINISTER  
INGVIL SMINES TYBRING-GJEDDE (FRP)

«Digital sikkerhet er 
en prioritet for denne 
regjeringen, men det 
er en oppgave som 
samfunnet må løse i 
fellesskap.»

FOTO: THOMAS BRUN, NTB SCANPIX

Tekst: Ingvil Smines Tybring-Gjedde (Frp), Samfunnssikkerhetsminister



I en verden som blir stadig mer 
digital, er sikkerhet og sårbarhet 
mer aktuelt enn noen gang. 
Gode rutiner og en leverandør-
strategi er to nyttige tiltak. 

Digitalisering innebærer at 
virksomheter kopler sammen systemer i 
stadig mer komplekse nettverk.
 Forskjellige typer informasjon fra flere 
kilder lagres og behandles, og tilgangen 
til informasjonen deles via mange kanaler. 

- Når virksomheten blir avhengig av 
velfungerende systemer, blir den også 
mer sårbar for forstyrrelser og angrep 
utenifra, sier daglig leder Sigurd 
Skjæveland i A-2 Norge. 
I tillegg har innføringen av GDPR 
aktualisert betydningen av å ha kontroll 
på innsamling, lagring og behandling av 
persondata. Virksomhetskritiske 
funksjoner og data må også sikres 
mot sabotasje, økonomisk kriminalitet 
og spionasje.

 
Eksterne leverandører skaper 
nye utfordringer
Kompleksiteten i etablering, drift og 

forvaltning av systemene gjør det ofte 
hensiktsmessig, og av og til helt nødvendig, 
å benytte eksterne leverandører i større 
eller mindre grad. Dette skaper 
utfordringer med å håndtere informasjons-
sikkerhet, personvern og sårbarhet.

 
Klare ansvarsforhold og
gode rutiner
Skal man redusere risiko, må 
man ha god kunnskap og innsikt
i den sikkerhetsrisiko virksomheten 
er utsatt for. Ledelsens evne til å 
forstå risiko er avgjørende, noe 
som forutsetter klare ansvars-
forhold og rutiner. En klargjøring 
av disse forholdene er derfor en 
god start. 
Deretter bør det kartlegges hvor 
sensitiv informasjon 
virksomheten behandler, og hvor 
sårbar virksomheten er for ulike 
hendelser. 

- En slik gjennomgang danner 
grunnlaget for å vurdere hvor stor 
sikkerhetsrisiko som er akseptabel 
for virksomheten, og hva som skal 
til for å sikre at virksomheten 
holder seg innenfor dette nivået, 
sier Skjæveland. 

En god leverandørstrategi
Det neste rådet er å utarbeide en 
leverandørstrategi med tydelige krav. 

- På enkelte områder bør nok 
virksomheten selv ha full kontroll 

over systemene og behandling 
av sensitiv informasjon, sier 

Skjæveland. 

Vi har erfaring
A-2 har lang erfaring i 
gjennomføring av risiko-
vurderinger, gjennomgang 
av ansvarslinjer og sikkerhet 
og sårbarhet i offentlige og 
private virksomheter. 
Vi kan også bistå med å 
utarbeide rutiner for å trygge 
personvern, informasjons- 
sikkerhet og sikre et 
akseptabelt nivå av sårbarhet.

Slik kan du redusere risikoen ved 
digitalisering! 

 A-2 tilbyr rådgivning 
innen digitalisering 
og IT-sikkerhet.

ANNONSE

RÅDGIVNING
PROSJEKTLEDELSE 

ANSKAFFELSER
KVALITETSSIKRING

WWW.A-2.NO 
Drammensveien 165 / Oslo

På enkelte 
områder bør nok 
virksomheten selv 
ha full kontroll.
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5G

STYREPORTAL
Sikker digital samhandling for styret og ledelsen.
Ledende innen brukervennlighet og sikkerhet.

ISO 27001:2013 sertifisert.

www.admincontrol.com info@admincontrol.com

I november 2018 åpnet Telenor Skandinavias første 5G-pilot på Kongsberg, og i februar 2019 annonserte
de utvidede 5G-piloter i Norge og i Danmark. Globalt ser man et kappløp hvor stadig flere byer blir

 testsentre for 5G, og både leverandører av utstyr, ulike industrisektorer og telecom deltar i testene.

Utviklingen av mobile nettverk har gitt oss 
nye generasjoner omtrent hvert tiende år  
siden analogt NMT (1G) kom i 1981, 2G i 1992, 
3G i 2001 og 4G i 2010. Kommersielle 5G-tje-
nester vil komme rundt 2020.

5G vil gi oss to hovedtyper kommunika-
sjonsløsninger: Den første gir oss et mobilt 
bredbåndsnettverk med høyere kapasitet og 
forbedrede brukeropplevelser. Den andre 
hovedtypen gir et 5G-nettverk som vil mulig- 
gjøre spesielle nettløsninger for mange for-
skjellige formål med ulike krav til funksjona-
litet. Den store forskjellen mellom 5G-nett-
verket og tidligere generasjoner er altså at 5G 

er designet for å tilby nettverk og tjenester til 
ulike industri- og samfunnsdrevne utstyrs- 
enheter, i tillegg til tjenester og nettverk til 
smarttelefonen.

Den perfekte stormen
Den nye teknologien åpner også for at man 
kan «skivedele» nettet i dedikerte og skjerm- 
ede nett for utvalgte funksjoner og sektorer. 
Denne egenskapen er spesielt viktig innen 
for eksempel automatisering av industrifasi-
liteter, og vil gjøre det mulig å sikre løsninger 
med et stort antall sensorer, lave forsinkelser, 
og dedikert kapasitet der dette er nødvendig.

Kombinasjonen av 5G, sensorer, også kalt 
tingenes internett (IoT), og avanserte analy-
semetoder som utnytter kunstig intelligens 
(AI) vil drive digitaliseringen i fremtidens 
industri. Vi kaller denne kombinasjonen for 
den perfekte stormen. Følgende skjer: IoT 
synliggjør den fysiske verden og samler inn 

data. 5G transporter data og informasjon, 
mens avanserte analysemetoder som utnyt-
ter kunstig intelligens gir mulighet for mer 
effektive løsninger.

I 5G PPP sitt White Paper beskrives det 
hvordan 5G bidrar til fremtidens fabrikker. 
Her pekes det på fem ulike scenarier for 
hvordan 5G, IoT og AI endrer fremtidens pro-
duksjon:

Tidskritisk produksjon som muliggjør 
bedre prosesskontroll, økt effektivitet, 
økt sikkerhet og gjør det lettere for de 
som jobber der.

Produksjon som ikke er tidskritisk. 
Fleksibiliteten økes og lagerbeholdnin-
gen kan reduseres ved å benytte mer 
og bedre informasjon om status på 
verdikjede, produksjon og produkter.

Hvordan bidrar 5G i fremtidens industri?

Tekst: Patrick Waldemar, Doktoringeniør og forskningssjef teknologi, Telenor ASA Foto: iStock/Telenor Group

En driver i digital transformasjon. – Kort sagt vil 5G endre vår digitale fremtid, sier Patrick Waldemar i Telenor ASA.

Fjernstyrt vedlikehold og kontroll.
Informasjon fra eksisterende produkter 
brukes til å øke kvaliteten på kommende 
produkter eller senke kostnadene i pro-
duksjon fordi man har bedre kontroll og 
mer informasjon.

Dedikerte nettverk til egen produksjon 
og/eller partnere. Dette gir bedre og 
sikrere kommunikasjon og informasjons-
flyt i fabrikken og/eller mellom aktørene i 
verdikjeden.

Nett-tilkoblede produkter muliggjør 
innsamling av data og analyser som 
gjør fabrikken mer effektiv ved å utnytte 
kunnskap om produktene gjennom 
deres levetid.

Mange innovasjonsmuligheter
Det oppstår mange innovasjonsmuligheter 
i skjæringspunktet mellom mobil teknologi 
og fremtidens industri. Her vil det være  
muligheter for oppstartsselskaper, etablerte 
aktører og forskningsinstitusjoner. Telenor 
leder et pan-Europeisk forsknings- og inno-
vasjonsprosjekt på vegne av EU, 5G-VINNI, 
der alternative 5G-løsninger undersøkes og 
testes for flere industrivertikaler. I dette inn-
ovasjonsarbeidet er det viktig å forstå behov- 
ene til de ulike industriene slik at gode løs-
ninger kan tas fram med tilhørende forret-
ningsmodeller som balanserer risiko og ge-
vinster, og på den måten sikrer langsiktige 
og kostnadseffektive løsninger. Dette krever 
tett samarbeid mellom de ulike partene.

5G forventes å være en driver i den digitale 
transformasjonen til fremtidens IKT-sam-
funn. Vi vil ha sensor- og kommunikasjons-
løsninger for smarte byer, autonome trans-
portløsninger og nødnett. I tillegg vil 5G 
bidra til automatisering og effektivisering 
av fremtidens industri. Vi som forbrukere vil 
oppleve nye og forbedrede digitale tjenester 
på våre smarttelefoner levert over 5G. Kort 
sagt, 5G vil endre vår digitale fremtid.� ■

Patrick Waldemar 
Doktoringeniør og forskningssjef 

teknologi, Telenor ASA
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Les mer på: 7sense.no

Samarbeidspartner for utviking av elektronikk og  
programvare.

Små tiltak kan gi
store gevinster.
Også på humøret.

Hvem er Jensen IT-Consulting?
Jensen IT-Consulting er en leverandør av helhetlige IT-løsninger for små 
og mellomstore bedrifter.

Vår kompetanse gir din bedrift en 
forutsigbar og kostnadseffektiv IT-hverdag.

Våre tjenester:

Systemintegrasjon:
Vi hjelper din bedrift å få på plass en 
infrastruktur som fungerer optimalt. Vi 
planlegger, designer og implementerer 
etter bedriftens behov. På denne måten 
sikrer vi at du alltid har optimale verktøy 
for din organisasjon.

Drift og Support:
Vi gir din bedrift en sikker, stabil og 
forutsigbar IT-hverdag. Ved hjelp av den 
nyeste teknologien på markedet kan vi 
drifte både servere, nettverk og klienter 
hos alle våre kunder fra våre lokaler. Vi 
vet hvilken økonomisk gevinst det er å ha 

høy oppetid og hvor viktig det er å komme 
raskt frem til en løsning på problemet for 
å unngå unødvendig ressursbruk.

Sikkerhet:
Vi gir din bedrift en optimal 
sikkerhetsløsning slik at vi sikrer deg 
mot tap av verdifull informasjon. Ikke 
bare anti-virus, men også sikring og 
lagring av verdifull data. I hverdagen er 
det mange utfordringer som kjemper om 
din oppmerksomhet. Velger du Jensen 
IT-Consulting som din IT-partner vil du 
oppleve at vi tar hånd om alle dine IT-
relaterte utfordringer!

GRATIS BEHOVSANALYSE!

BESTILL TID I DAG PÅ:

22 76 22 81 eller salg@jensenit.no

For mer informasjon om våre tjenester, se www.jensenit.no

Bli medlem nå!
(Fra kr. 1550,- pr. år pr. virksomhet)

Vi lanserer ny undersøkelse
Hybride trusler mot næringslivet

Takk til våre viktige samarbeidspartnere



14  ALTOMSAMFUNNSSIKKERHET.NO� ANNONSEDENNE TEMAAVISEN ER EN ANNONSE FRA MEDIAPLANET

UTDANNING

Lorem ipsum dolor sit amet, 
consectetuer adipiscing elit, 
sed diam nonummy nibh euis-
mod tincidunt 

FOTO: UIO/MAGDALENA IVANOVSKA, 2019

Cybertrusler og personvern må møtes med innebygd sikkerhet
Digitaliseringen av samfunnet skjer i rekordfart og gir store gevinster i form av økt velferd og effektivitet. Spørsmålet er om systemene  

blir sikre nok når de utvikles så raskt. Dette arbeider de med ved Universitetet i Oslo.

D igitalisering betyr at 
digital teknologi inn-
føres for å effektivisere 
prosesser som tidligere 
foregikk uten digita-

le komponenter, eller for helt nye  
anvendelser som blir mulig nettopp 
gjennom digital teknologi. Typiske 
eksempler er smarte hjem, smarte 
byer og tingenes internett. Digi-
taliseringen sprer seg til nær sagt 
alle områder av samfunnet, både i  
arbeids- og privatliv, og skaper  
betydelige økonomiske og sosiale 
endringer i samfunnet.

Dessverre fører digitaliseringen 
også ofte til økt eksponering overfor 
cybertrusler, enten det er trusler fra 
internett eller direkte via bruker-
grensesnitt og trådløs kommunika-
sjon. Derfor er det viktig at slike trus-
ler effektivt stoppes og nøytraliseres 
gjennom å designe systemer med 
innebygd informasjonssikkerhet 
og personvern, for å stoppe truslene 
og skape digitale løsninger som er  
bærekraftige.

– Under designfasen må de som 

utvikler digitale systemer tenke på 
hvordan de kan blokkere mulige 
trusler og hvordan man kan unn-
gå at sårbarheter bygges inn i 
systemene. Utviklere som ikke føl-
ger prinsippet om innebygd infor-
masjonssikkerhet, enten fordi de  
mangler kompetanse eller har dårlig 
tid, vil nødvendigvis skape sårbar-
heter som trusselaktører vil kunne 
utnytte, sier professor Audun Jøsang 
ved Institutt for informatikk ved 
Universitet i Oslo (UiO).

– Sikkerhetsaspektet må være en 
faktor som man tenker på gjennom 
hele utviklingen. Det er for sent å 
begynne å tenke på sikkerhet når 
systemet er ferdigutviklet, under-
streker Jøsang.

Trusselpoker som metode
Den nye Personopplysningsloven 
GDPR (General Data Protection  
Regulation) definerer også innebygd 
personvern som et juridisk krav 
ved utvikling og innføring av alle  
IT-systemer som skal behandle  
personopplysninger. Det setter også 
krav til innebygd informasjons- 
sikkerhet.

Masterstudent Hanne Rygge  
studerer hvordan informatikk- 
studenter kan lære å tenke på inne-
bygd personvern og informasjons-
sikkerhet som del av programvare- 
utviklingen. Hun lar studentene  
spille trusselpoker, som er en  

morsom og praktisk metode for 
evaluering av sikkerhets- og person-
verntrusler.

– Vi bruker kortspillet som en  
metode for gruppearbeid og disku- 
sjoner knyttet til sikkerhet og  
personvern. Studentene deles inn 
i mindre grupper hvor de har fått  
rollen som utviklingsteam og skal  
designe et dataprogram. Det første 
caset var et apoteksystem. Et slikt 
system krever at man både må ta 
hensyn til sikkerhet og personvern i 
utviklingen. I løpet av spillet blir stu-
dentene utfordret til å finne sårbare 
områder, og til å tenke på sikker- 
hetsaspektene gjennom hele utvi-
klingsløpet. Å tenke sikkerhet helt 
fra starten og gjennom hele utvi-
klingsløpet er helt avgjørende for 
å skape de beste løsningene. Tilba-
kemeldingen fra studentene var at 
de syns dette var en interessant til- 
nærmingsmåte, og at det fikk dem  
til å tenke mer på sikkerhet enn 
de hadde gjort uten å ha spilt dette  
spillet, forklarer Rygge.

Masterprogram
Sikkerhetskompetanse må skapes 
både i bredden og som spesialist-
utdanning. I bredden trenger alle 
grunnkunnskap om informasjons-
sikkerhet. Ingeniører og IT-arkitek-
ter må lære å tenke sikkerhet, ikke 
bare i designfasen, men i hele livs- 
syklusen av digitale systemer. Sam- 

tidig trenger vi eksperter som har  
informasjons- og cybersikkerhet 
som spesialfelt for å kunne lede  
arbeidet med informasjonssik-
kerhet og for å kunne håndtere og  
respondere hvis det oppstår alvorlige  
sikkerhetshendelser i organisasjo-
ner. Her har utdanningsinstitu- 
sjonene et klart ansvar for å skape 
kompetanse.

– Universitetet i Oslo sitt nye mas-
terprogram i informasjonssikkerhet 
er et samarbeid mellom Institutt 
for informatikk i Oslo og Institutt 
for teknologisystemer på Kjeller. På  
studieretningen informasjons- 
sikkerhet lærer studentene hvordan 
informasjonssystemer kan bygges 
for å tåle og håndtere både utilsikte-
de uhell og bevisste angrep. Med an-
dre ord er studiene bygd opp slik at  
studentene både blir satt inn i hvor-
dan de kan forebygge, men også 
hvordan de skal håndtere data- 
angrep og sammenbrudd i IT-infra-
strukturer, forklarer Jøsang.
– Næringsliv og forvaltning har et 

økende behov for solid kompetanse 
innen IT, og kunnskapen som stu-
dentene får med en mastergrad 
innenfor informasjonssikkerhet, er 
svært etterspurt. Masterprogram-
met gir spesialkompetanse innen  
cybersikkerhet, men alle studen-
ter ved Universitetet i Oslo kan ta  
sikkerhetsemner som valgfag også. 
På den måten gir studiene vi tilbyr 
også en veldig god breddekompe-
tanse innen informasjonssikkerhet, 
tilføyer førsteamanuensis Solveig 
Bruvoll.

Industrisamarbeid
Institutt for informatikks 
forskningsgruppe for informasjons- 
og cybersikkerhet samarbeider med 
mange norske og internasjonale 
partnere i industri og akademia. 
Jon-Martin Pettersen Storm og Siri 
Bromander, er næringsstipendia-
ter. Det betyr at de har fast jobb i  
næringslivet samtidig som de er for-
skere og PhD-studenter på Univer- 
sitetet i Oslo. Siri Bromander jobber  
i mnemonic, Norges største IT- 
sikkerhetsselskap. Dette selskapet 
hjelper virksomheter med å admi-
nistrere og håndtere sine sikkerhets-
risikoer, beskytte sine data og for- 
svare seg mot trusler fra internett.

– Forskning og innovasjon innen 
nye teknologier for cybersikker-
het er en forutsetning for av vi i  
mnemonic skal kunne levere  

SPONSET AV

«Kunnskapen som 
studentene får 
med en mastergrad 
innenfor informasjons-
sikkerhet, er svært 
etterspurt.»

Solveig Bruvoll og Audun Jøsang. FOTO: UIO/MAGDALENA IVANOVSKA, 2019
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Cybertrusler og personvern må møtes med innebygd sikkerhet
Digitaliseringen av samfunnet skjer i rekordfart og gir store gevinster i form av økt velferd og effektivitet. Spørsmålet er om systemene  

blir sikre nok når de utvikles så raskt. Dette arbeider de med ved Universitetet i Oslo.

tjenester av høy kvalitet til våre kun-
der. Derfor er forskningssamarbeidet 
med Universitetet i Oslo svært verdi- 
fullt for oss. Vi har flere forsknings-
prosjekter som går parallelt, mitt 
prosjekt handler om digital trussel- 
etterretning. Det er ikke mulig å  
beskytte seg mot absolutt alt, 
men det er viktig å vite hva du bør  
beskytte deg mot, og da må du vite 
hva slags trusler du egentlig står 
overfor. De mest avanserte trussel- 
aktørene kan ofte gjenkjennes ut fra 
måten de arbeider. Hvis vi kan gjen-
kjenne dem, blir det også enklere å 
forsvare seg.  En del av trusseletter-
retning er utveksling av kunnskap 
om trusselaktørene. Slik utveksling 
gjør at flere har kunnskapen, og dette 
gir oss evnen til å forbedre vårt felles 
forsvar i den digitale verden, sier Siri 
Bromander.

Jon-Martin Pettersen Storm jobber 
ved NVE, som forvalter Norges vass-
drag og kraftnett, som i høy grad reg-
nes som en kritisk infrastruktur.

– Egentlig er vår jobb å sørge for 
at denne infrastrukturen ikke blir 
sårbar siden den er så viktig. I NVE 
ser vi både på naturlige hendelser og 
på tilsiktede cyberhendelser, og det 
er det siste som jeg forsker på ved 
Universitetet i Oslo. Spesielt er fokus 
rettet mot at de digitale systemene er 
sikre og særlig at kontrollsystemene 
som styrer kraftforsyningen vår 
er sikker. NVE har et stort fokus på  

cybersikkerhet, og samarbeidet 
med universitetet på dette området 
er svært verdifullt for oss, sier Jon- 
Martin Pettersen Storm.

Mangfoldige aktiviteter
I tillegg til undervisning og forskning 
holder universitetet også konferan-
ser og seminarer om informasjons- 
og cybersikkerhet kontinuerlig, slik 
at både studenter og forskere har 
et stort utvalg aktiviteter hvor de 
kan delta og bidra. Klubben for etisk 
hacking har møter ukentlig, mens 
Akademisk Forum Sikkerhet er en 
seminarserie med populærviten- 
skapelige foredrag om informa-
sjonssikkerhet som arrangeres hver  
måned.

I tillegg organiserer Institutt for 
informatikk flere internasjonale 
fagkonferanser om cybersikkerhet 
hvert år. Det er svært verdifullt at 
aktivitetene rundt cybersikkerhet 
er samlokalisert med Institutt for  
informatikk og Universitetet i  
Oslos andre fagmiljøer, siden det gjør 
at forskningen og undervisningen  
kan integreres i multidisiplinære 
sammenhenger. For det er dette som 
er innebygd informasjonssikkerhet i 
praksis.� ■

Les mer på   
mn.uio.no/ifi/english/
research/groups/sec/

Hanne Rygge og Audun Jøsang. FOTO: UIO/GUNHILD M. HAUGNES, 2018

Jon Martin Pettersen og Siri Bromander. FOTO: UIO/AUDUN JØSANG, 2019
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CYBERANGREP

Sikkerhetskurs 2019 
Experis Ciber har nå etablert en sterk sikkerhetsavdeling med en 
egen satsning på kursvirksomhet. Faglig leder for kursvirksom-
heten er Stein A. J. Møllerhaug som er en internasjonal annerkjent 
sikkerhetsekspert. Han er Authorized CISSP and CCSP Instructor 
(ISC)2, Certified ISO/IEC 27001 Master Trainer (PECB).

Påmelding på www.ciber.no

(ISC)2 kurs
CISSP - Certified Information System Security Professional – 6.mai
CCSP - Certified Cloud Security Professional– 3. juni
SSCP - System Security Certified Practitioner 

PECB-kurs
ISO/IEC 27001 Lead Auditor (PECB) – 20. mai
ISO/IEC 27001 Lead Implementer (PECB) 
ISO/IEC 27001 Foundation (PECB) – 20. mai
ISO/IEC 27001 Master (PECB) 

Egenutviklede Experis Ciber kurs
ECSI - Experis Ciber Security Introduction – 8. april 
ECSFL - Experis Ciber Security For Leaders – 8. april 
ECSF - Experis Ciber Security Foundation – 1. april

Relatert GDPR kurs
GDPR Grunnleggende GDPR – 18. juni

Er din organisasjon  
rustet til kamp mot cyberangrep?

N orge er en digitalt  
moden nasjon hvor 
vi integrerer digitale 
løsninger i hverdags- 
livene, og i yrkeslivene 

våre, på stadig nye områder. Siden vi 
benytter så mange digitale løsninger 
blir vi også mer sårbare for å bli utsatt 
for uønskede cyberangrep, sier Ove 
Fredheim som leder divisjon bedrift 
i Telenor Norge AS.

De fleste av oss er stort sett til-
koblet internett hele døgnet, alle 
dager i uken. En slik tilkobling gir oss 
fantastiske tjenester, men den åp-
ner også muligheter for at vi kan bli 
angrepet via internett fra hvor som 
helst over hele verden.

– 80 prosent av den totale data-
trafikken i Norge går i våre nett. Vi 
monitorerer og overvåker nettene 

kontinuerlig og ser hva som foregår, 
og det skjer mye. Alt fra spam som 
sendes på mail, og som de fleste har 
hørt om, til sofistikerte angrep som 
det åpenbart står store og kompeten-
te ressurser bak, fortsetter Fredheim.

Bevisstheten øker
Fredheim mener at det er i ferd 
med å skje en oppvåkning når det  
kommer til cybersikkerhet og at vi 
har blitt flinkere til å forstå truslene, 
men mye gjenstår fortsatt.

– Vi har nok snakket for mye om 

disse problemstillingene i litt for 
overordnede ord og vendinger, men 
uten å ta ordentlig inn over oss hva 
dette egentlig er snakk om. Tenker 
for eksempel den enkelte ansat-
te noe på forhold som kan påvirke  
sikkerheten og har de egentlig god 
nok kunnskap? Er arbeidsprosessene 
og rutinene gode nok, og har virk-
somheten de riktige verktøyene?

Vær forberedt
Bedriftseiere, styreledere og direk-
tører bør stille seg spørsmål om de 
egentlig forstår sin egen organi-
sasjons situasjon godt nok. De bør 
kartlegge nåsituasjonen og disku-
tere problemstillingene knyttet til 
datasikkerhet med egne ressurser 
internt, eller få hjelp av kompe-
tent personell til å vurdere hvilke  

sikringstiltak som er nødvendig.
– Det er viktig å forberede seg på 

hva man skal gjøre hvis det oppstår 
en uønsket hendelse og å vite hva 
slags hjelp du har tilgang til, hvis 
du har behov for det. Dette handler 
med andre ord om å forstå sin egen 
situasjon og om å være forberedt 
og ha god beredskap hvis noe skjer,  
forklarer han.

De minste er mest sårbare
Det foregår cyberangrep kontinuer-
lig, og angrep stoppes også kontinu-
erlig. Store organisasjoner, enten de 
er offentlige eller private, vil høyst 
sannsynlig kunne stå i mot cyber- 
angrep. Verre er det med de mindre 
organisasjonene, som både har fær-
re finansielle ressurser og dårligere 
IT-kompetanse.

– For de små og mellomstore  
bedriftene kan et cyberangrep i  
verste fall føre til kroken på døra. 
Hvis en kunnskapsbedrift for  
eksempel mister alle dataene sine 
i et angrep kan det ende med kon-
kurs. Derfor er det veldig viktig at de  
forstår sin egen situasjon og  
iverksetter tiltak som gjør dem  
bedre rustet hvis noe oppstår, sier 
Fredheim til slutt.� ■

Ove Fredheim
Leder divisjon bedrift i 
Telenor Norge AS
FOTO: TELENOR NORGE AS

«For de små og  
mellomstore  
bedriftene kan et  
cyberangrep i verste 
fall føre til kroken på 
døra.»

Det er de små og mellomstore bedriftene som er mest sårbare overfor cyberangrep. I verste fall kan de miste 
alle sine data og i ytterste konsekvens også gå konkurs som følge av dette.

FOTO: TELENOR NORGE AS FOTO: TELENOR NORGE AS



ANNONSE �  ALTOMSAMFUNNSSIKKERHET.NO  17DENNE TEMAAVISEN ER EN ANNONSE FRA MEDIAPLANET

Vi legger stor vekt på 
å designe et studium 
som skal være praktisk 
rettet. Hensikten er at 
studentene våre først 

og fremst skal ut i arbeid i den 
norske hverdagen. Noen av dem 
vil kanskje ta en doktorgrad, men 
det er ikke en inngang til videre 
studier som er det viktigste for oss 
med dette studiet, sier professor 
Geir Køien, studieprogramleder for 
Universitetet i Agders nye master-
studium.

En viktig utdannelse
Tidligere avdelingsdirektør i Na-
sjonal kommunikasjonsmyndig-
het, Einar Lunde, ønsker cybersik-
kerhetsstudiet ved Universitetet i  
Agder (UiA) velkommen. Lunde 
satt i Lysne I-utvalget som i 2014-
2015 kartla samfunnets digitale 
sårbarhet. Der kom de med forslag 
til tiltak for å styrke beredskapen 
og redusere den digitale sårbar- 
heten i samfunnet.

– Utvalgets funn var ganske  
nedslående og viste med all tyde-
lighet at det er behov for mer og 
bedre IKT-sikkerhetskompetan-
se i alle ledd. Underdekningen av  

kompetent personell på dette  
området var på cirka 2 000 i 2016.  
l 2030 vil den være på mer enn 4 500  
personer. Derfor haster det å gjøre 
noe med dette, sier Lunde.

Han påpeker at sikkerhet har 
vært undervurdert og at mange 
av de beste IKT-folkene er satt til å 
utvikle kritiske IKT-systemer, men 
at mange av dem ikke har hatt et 
eneste vekttall i IKT-sikkerhet.

– Det blir på samme måten som 
om du lager en bil som bare har 
gasspedal, men ingen brems. Ingen 
vil ha en slik bil, sier han.

Etter hvert som truslene blir  
tydeligere er det flere som forstår at 
sikkerhet er nødvendig.

– Vi trenger teknologer som for-
står sikkerhet, samtidig også ledere 
med sikkerhetskompetanse. For 
med dårlig kompetanse blir det 
ofte også tatt dårlige beslutninger. 
Derfor er det bra at studiet i Agder 
også innebærer sikkerhetsledelse 
som fag, sier han.

To spesialiseringer
Masteren er et samarbeid mellom 
Institutt for IKT ved Fakultet for 
teknologi og realfag og Institutt for 
informasjonssystemer på Fakultet 

for samfunnsvitenskap. Studen-
tene kan velge mellom to studie- 
retninger, enten en teknologisk 
spesialisering eller en ledelses- 
spesialisering.

Den teknologiske retningen 
har en klar teknologisk profil, og 
er tiltenkt de som skal jobbe med 
tilrettelegging, integrasjon og  
utvikling av teknologisk rettede 
sikkerhetsløsninger. Her dekkes 
områder som sikkerhet for inter-
net of things (IoT), sikkerhet for 
kritiske infrastrukturer, sikkerhet i 
skyløsninger og etisk hacking.

Ledelsesspesialiseringen har en 
profil for ledelse hvor studentene 
vil få viktig kompetanse innen 
planlegging, ledelse, gjennom- 
føring og utrulling av systemer.

– Dette er en toårig master med 
felles opptak for de som kommer 
fra informasjonssystemer og de 
som kommer fra IKT, data og elek-
tronikk. Det første året vil være et 
fellesår med blanding av aspek-
ter innen sikkerhetsledelse og  
sikkerhetsteknologier, mens det 
andre året er spesialisering innen 
et av disse feltene. Spesialiseringen 
innen sikkerhetsteknologi gir rett 
til tittelen sivilingeniør, sier Køien.

Fornøyd statsråd
Digitaliseringsminister Nikolai  
Astrup var til stede da UiA annon-
serte det nye utdanningstilbudet 
innen cybersikkerhet.

– Jeg er veldig glad for at UiA 
starter en master i cybersikkerhet. 
Sikre data er svært sentralt i vår  
digitaliserte verden og det er  
vesentlig med god utdanning, sier 
Astrup.

Et dynamisk universitet
– UiA er et dynamisk universitet 
der det skjer mye. Vi har et aktivt 
studentmiljø og mange attraktive 

studier. Masterstudiet i cybersik-
kerhet vil foregå både på Campus 
Grimstad og Campus Kristiansand. 
Studentene vil oppleve dyktige  
undervisere med bred kompetanse 
innen sikkerhet. På denne måten 
kan vi gi studentene den kompe-
tansen de trenger når de skal ut i 
arbeidslivet, sier Køien.� ■

Geir M. Køien
Studieprogramleder 
for Universitetet i 
Agders nye  
masterstudium
FOTO: FFI

ET PRAKTISK RETTET MASTERSTUDIUM  
I CYBERSIKKERHET

Til høsten starter Universitetet i Agder opp en ny masterutdanning i cybersikkerhet.  
Det er et stort udekket behov for denne typen kompetanse, og for studenter  

som velger studiet åpner det seg mange muligheter.

Einar Lunde
Tidligere avdelings-
direktør i Nkom og 
satt også i  
Lysne I-utvalget
FOTO: NKOM

Digitaliseringsminister Nikolai Astrup var på besøk på Campus Grimstad og 
ble ble tatt imot av assisterende universitetsdirektør Solveig R. Svendsberget.

SPONSET AV

Les mer på   
uia.no/studier/
cybersikkerhet

FOTO: COLOURBOX

 FOTO: UIA
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A ntallet IoT-enheter på 
nettet vokser stadig. 
Konsulenthus og rap-
portforfattere konkur-
rerer om å overgå hver-

andre i antall enheter og størrelsen 
på markedet. Det ønsker å selge inn 
et markedsføringsdrevet forsøk på 
å fremstå som både kulest og mest 
moderne.

Det høyst nødvendige fokuset 
på sikkerhet, både i IoT-enhetene 
og hele kjeden, er fraværende el-
ler prioritert for lavt. Ganske sam-
menfallende med statusen til IKT- 
sikkerhet ellers. Det er også en 
av grunnene til at vi som deltok i  
arbeidet med NOUen «Sikkerhet i 
alle ledd», foreslo krav til sikkerhet 
i tilkoblede produkter.

På nett må de være sikret
I juni 2016 publiserte The Mother- 
board artikkelen «In the Future, 
Hackers Will Build Zombie Armies 
from Internet-Connected Toasters». 
For det er nettopp teknologi med 
prosessorer, lagringskapasitet og 
nettverkstilkobling som, sammen 
med sensorer, er kjernen i “things” 
som er på internett.

Er de på nett må de være sikret 
kontinuerlig, eller så er de usikre. 
Er de usikre vil de før eller siden bli 
misbrukt eller satt ut av drift. Det 
har skjedd, og vil skje om igjen og 
om igjen.

The Motherboard omtalte et ek-
sempel på dette i september 2016, 

og dermed fortalte de oss i praksis 
at den «fremtiden» de snakket om 
i juni 2016 kom allerede tre måne-
der senere. I september 2016 ble 1.5 
millioner webkameraer benyttet til 
å gjennomføre flere angrep. Helt 
enkelt fordi de ikke kunne opp- 
daterers med ny programvare, og 
dermed var helt åpne for å bli både 
angrepet og tatt kontroll over til 
eget formål av en tredjepart. Et  
klassisk eksempel på internet of 
shit - og internet of shit er farlig for 
oss.

Å lykkes med internet of things
Å unngå «internet of shit» og lykkes 
med internet of things handler i 
hovedsak om kompetanse, beslut-
ninger og tilnærming til teknologi- 
anvendelse basert på prinsipper 
som for eksempel Najsonal sikker-
hetsmyndighets grunnprinnsipper 
for IKT-sikkerhet. (1) Jo mer av tek-
nologibeslutningene du overlater til 
markedsførere og reklamebyrå uten 
tung teknologi- og sikkerhetskom-
petanse, jo mer øker sannsynlig- 
heten for at du havner i problemer.

I 2018 fikk vi, som forventet, 
mange stygge eksempler på hvor 
galt det kan gå: Mange så spektaku-
lære at de fremstår som et plot fra 
Hollywood, der det er vanskelig å se 
for seg at alt kan være mulig.

Kontroll på eget nettverk
I tillegg til vurdering av hvilke 
things eller ting det er hensikts-

messig å ta i bruk, og en vurdering 
av sikkerheten i dem, er det helt 
avgjørende å ha kontroll på eget 
nettverk; hva som er koblet til det, 
hvordan det er delt inn i soner og 
hvilken trafikk som er i nettet.

I fjor ble det kjent hvordan et  
casino i Las Vegas erfarte konsekven-
sen av å ha usikrede internett-til-
koblede produkter i eget nett.  
Kriminelle skaffet seg tilgang til  
casinoets nettverk ved at de fant 
frem til et internett-tilkoblet termo-
meter. Et termometer i et akvarium 
som noen hadde koblet til nett. 
Det er ikke noe poeng å diskutere  
om det var nødvendig eller ikke, 
hvilken verdi for hvem og så videre. 
Den relevante diskusjonen er  
hvorfor det var koblet til casinoets 
interne nettverk. Fordi det var det, 
klarte de kriminelle både å sikre seg 
casinoets high roller database, og 
kryptere den så casinoet selv ikke 
lenger hadde tilgang til dataen om 
noen av de viktigste kundene sine. 
Hvilke risikovurderinger var gjort? 
Hvilke teknologiske vurderinger 
var gjort?

Må ta sikkerhet på alvor
Et godt eksempel på hvordan dårli-
ge beslutninger leder til store pro-
blemer er historien om da Maersk  
besluttet å ikke holde Windows-
maskiner oppdatert, og ble offer 
for «Not Petya». I dette tilfellet var 
det ikke snakk om IoT, men prin-
sippet er det samme. Fordi Maersk 

ikke tok sikkerhet på alvor var hele 
redieriet ute av drift. Hele rederiet! 
Et strømbrudd i Ghana gjorde at en 
server var offline under angrepet, 
noe som reddet gigant-rederiet fra å 
gjøre som en viss norsk fregatt.

Uansett tjenester, tradisjonener, 
organisering og om vi drifter og sik-
rer teknolgien selv eller har satt det 
bort, må vi se på vår egen kompe- 

tanse og evne til håndtering, og 
stille oss selv vanskelige spørsmål. 
Forstår vi teknologien? Forstår  
vi konsekvensen av den? Forstår vi 
den tekniske gjelden vår? Forstår 
vi konteksten av teknologien og 
bruken den inngår i? Forstår vi våre 
egne interne mekanismers kompe-
tanse og points of failure?� ■
1.NSM.STAT.NO/PUBLIKASJONER/RAD-OG-ANBEFALINGER/GRUNN-
PRINSIPPER-FOR-IKT-SIKKERHET/

Vega CRM plattformen gir deg  GDPR verktøyene du trenger for å komme i samsvar med GDPR lovgivningen.
Vega samtykkemotor forenkler ved å automatisere administrasjonen av kundesamtykker.

Vega CRM er designet for å sikre dine kunders personopplysninger på alle plattformer. 
Denne arkitekturen gjør Vega til et svært godt egnet verktøy i GDPR arbeidet.

Alt på ett sted www.crm.vegasmb.no, www.veganxt.com, www.xlock.no 
Vega SMB AS, Karenslyst Alle 2, 0278 OSLO  |  e-post salg@vegasmb.no  |  Tlf 67 12 85 50  |  Org nr 984 709 722

Internet of things eller  
internet of shit?

Teknologien er der og hypen og visjonene har vi hørt om lenge. Endelig begynner fokuset å dreie seg mot 
løsningene og hvordan vi skal utnytte mulighetene. Da må det også handle om hvordan vi skal utnytte  

mulighetene sikkert nok, og om vi skal koble things eller shit til internett.

FOTO: TELENOR NORGE AS

Torgeir Waterhouse
Direktør internett og nye medier i IKT-Norge
FOTO: IKT-NORGE

Tekst: Torgeir Waterhouse, Direktør internett og nye medier i IKT-Norge
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DIGITAL HVERDAG

INNSIKT

N orske virksomheter 
må se seg selv som 
potensielle ofre for 
digitale angrep. Om-
lag 90 prosent av nor-

ske virksomheter har mellom en 
og ti ansatte, ifølge ssb.no. NorSIS 
(Norsk senter for informasjonssik-
ring) erfarer at disse først og fremst 
er opptatt av kjernevirksomheten 
sin. Særlig de minste virksom- 
hetene har få, eller ingen, ressurser 
knyttet til digital sikkerhet. Foku-
set på kjernevirksomheten, gjør at 
mange ikke er i stand til å sikre sin 
virksomhet mot digitale trusler og 
angrep.

NorSIS mener dette er en av 
de største utfordringene i dagens  
digitale samfunn. Virksomheter, og 
innbyggerne må ha en egen evne til 
å beskytte seg for å kunne ivareta 
sine digitale verdier. Alle som be-
nytter digitale verktøy og er en del 
av de digitale verdikjedene, må se 
på seg selv som et potensielt og at-
traktivt offer for cyberangrep.

En sikrere digital hverdag
Kjennskap til de digitale truslene er 
viktig i det forebyggende arbeidet. 
Hvilke trusler er det som gjelder, 
både på jobb og hjemme. Okto-
ber er valgt som en internasjonal 
dugnadsmåned for å bevisstgjøre 
om truslene og bidra med digital 
opplæring. Norge deltar selvsagt i  
denne dugnaden, og NorSIS koor- 
dinerer dette arbeidet i Norge. Hvert 

år, samler næringsliv, offentlig sek-
tor og akademia seg om en ekstra 
innsats mot et felles mål; å bidra til 
en tryggere og sikrere digital hver-
dag for alle.

Opplæring for virksomheter
En rekke samarbeidspartnerne  
bidrar i dugnaden med alt fra 
kunnskap, opplæring og tekniske 
leveranser, til spredning av budska-
pet. Et av de viktigste tiltakene er  
en opplæringspakke for norske 
virksomheter. Denne er gratis for 
alle virksomheter med 20 eller  
færre ansatte, og inneholder blant 
annet et åtte-modulers e-lærings- 
kurs. I tillegg til dette, tilbys det 
kurs for befolkningen.

Ny teknologi og nettvett
EUs koordinerende organ for digital 
sikkerhet, ENISA, og de deltakende 
land har nylig bestemt det over- 
ordnede tema for årets sikkerhets- 
måned; ny teknologi og nettvett. 
NorSIS er i gang med å tilpasse dis-
se temaene til den norske kampan-
jen, samt utvikle opplæringspak-
ker og kurs. Vi oppfordrer alle til å 
bidra i nasjonal sikkerhetsmåned.  
Enten som samarbeidspartner, 
gjennom donasjon av foredrag eller 
ved å sørge for opplæring av egne 
ansatte.� ■

Tlf. 95 55 15 15 | post@netsecurity.no | www.netsecurity.no

Oslo
Bergen

Krissansand
Grimstad

Stavanger

Avanserte målreeede angrep detekteres 
ikke av tradisjonelle løsninger

Ville du visst om du 
var under angrep?

NASJONAL SIKKERHETSMÅNED -  
et nasjonalt løft for en trygg digital hverdag
Norge er et av de mest digitaliserte landene i verden. Hva betyr det egentlig for landets mange små  

virksomheter? Og hvordan bidrar nasjonal sikkerhetsmåned til å hjelpe norske  
virksomheter med å sikre digitaliseringen?

Tekst: Trude Talberg Furulund Seniorrådgiver, NorSIS

Les mer på norsis.no  
eller ta kontakt på  
post@norsis.no

Det overordnede tema for årets sikkerhetsmåned er ny teknologi og nettvett. FOTO: GETTY IMAGES



HVORDAN ØKE MOTSTANDSKRAFTEN 
MOT MORGENDAGENS 

SIKKERHETSUTFORDRINGER?
Stadig fl ere Europeiske virksomheter anskaff er verktøy for å håndtere det uplanlagte. 

D
en moderne arbeidsplassen er blitt 
mer mobil. Vi arbeider digitalt, mo-
bilt og globalt. I dette perspektivet 
innser stadig fl ere virksomheter at 
de trenger bedre planer og verk-

tøy for å trygge ansatte og kritiske funksjoner. 
Mange spør seg om de har systemer som bidrar 
til at de kommer raskt tilbake i normal drift om 
noe uforutsett skulle skje.

Unifi ed Messaging Systems AS ble for ett år si-
den kjøpt opp av amerikanske Everbridge, som 
er ekspert på beredskap og krisehåndtering. I 
dagens samfunn ligger det et klart potensial i 
å kombinere amerikanernes ekspertise innen 
beredskap- og krisehåndtering med UMS’ SMS 
løsninger for krisekommunikasjon.

Chief Security Offi cer, Tracy Reinhold i Ever-
bridge har over 20 års erfaring som Special 
Agent i FBI. 1. april kommer han til Norge for 

å dele av sin kunnskap om hvordan både små 
og store norske virksomheter kan øke sin mot-
standskraft og sikre sine ansatte under en krise 
i inn- eller utland. 

- Ny teknologi gjør det enklere å få et overblikk 
over en krisesituasjon og å utarbeide og iverk-
sette sikkerhetsoperasjoner kostnadseffektiv, 
sier Tracy Reinhold.

Under en krise er første bud for et selskap å få 
oversikt over sine ansatte og hvem som even-
tuelt er berørt. Erfaringen viser at det kan være 
både vanskelig og svært tidkrevende uten god 
planlegging og gode verktøy.

Everbridge tilbyr en enkel og brukervennlig app 
for dette. Dersom ansatte reiser til en destina-
sjon som er defi nert som utsatt, sørger appen 
for at man både kan spores og ha automatis-
ke sjekkpunkter på defi nerte steder underveis. 
Selskapet kan følge reisen, og automatisk ak-
tivere lyd eller video fra telefonen ved behov. 

- Å øke bevisstheten rundt teknologi som alle-
rede fi nnes på markedet kan redde mange liv, 
avslutter Tracy Reinhold.

Når Reinhold snakker i Oslo har han med seg 
Roar Thon, fagdirektør for sikkerhetskultur i 
Nasjonal sikkerhetsmyndighet. 

FROKOSTSEMINAR | 1 APRIL 2019 | KL: 08:30 - 11:00 | LATTER, AKER BRYGGE I OSLO 
http://go.everbridge.com/frokostseminar-norway.html

• 250 000 nye droner selges 
hver måned i Europa

• 95% av alle droner er RF styrt

• Sikker passiv RF deteksjon av drone

• Rask og effektiv 3D posisjonering 
av drone og pilot

• En til to km rekkevidde pr 
VALIDRONE node

• 6 til 8 noder dekker de største 
flyplassene i Norge

STANLEY VALIDRONE
ANTI-DRONE SYSTEM

STANLEY VALIDRONE
Anti-Drone system

Radiofrekvens er den mest kostnadseffektive metoden for drone-deteksjon på markedet i 

dag. RF teknologien lar deg raskt lokalisere både drone og pilot. Trusselen kan dermed raskt 

elimineres med Stanley VALIDRONE Anti-Drone system.

Les mer om Stanley VALIDRONE system på: stanleysecurity.no

Kontakt: kundesenter@sbdinc.com

Det overordnede tema for årets sikkerhetsmåned er ny teknologi og nettvett. FOTO: GETTY IMAGES



Mangel på personlig sikkerhetshygiene 
er en økende mobiltrussel
Trend Micro-rapporten, Mobile Security Roundup 2018, viser klart og tydelig et bilde av økte trusler 
mot våre smarttelefoner. Samtidig som antall løsepengevirus mot mobile enheter ble kraftig redusert 
i 2018, vokste andre angrep mot mobile enheter kraftig. 

Antallet angrep mot smarttelefoner som ble blokkert av 
Trend Micro økte med hele 48 prosent fra 2017 til 2018. 
Fra rett over 58 millioner angrep i 2017 til over 86 millioner 
i 2018. Veksten kommer til tross for en reduksjon av antall 
løsepengevirus mot smarttelefoner ble redusert med hele 
76 prosent i løpet av fjoråret.

Kryptokapring på mobil økte med hele 450 prosent!
Rapporten viser til sterk vekst innen fl ere kjente trusler 
mot smarttelefoner. Størst vekst stod mobilbaserte kryp-
tokapringer for, som steg utrolige 450 prosent i 2018. An-
grep via skadelig programvare til å tilegne seg bankinfor-
masjon økte med 98 prosent. Her er trojanere den mest 
vanlige metoden og Trend Micro blokkerte over 214.000 
unike trojanere i løpet av fjoråret.

Smarttelefonen er også svært utsatt for nettfi sking
Mobile enheter er også et yndet mål for nettfi sking. Nett-
fi sking er en betegnelse for nettsider som tar sikte på 
å lure til seg sensitiv informasjon, ved å utgi seg for å 
være en reell nettside. Som for eksempel en kjent bank 

eller nettbutikk. Nesten halvparten – 48 prosent – av alle 
nettfi ske-angrepene i 2018 var rettet mot mobile enheter.

Den menneskelige faktoren er avgjørende
Resultatene i rapporten viser også til kraftig vekst innen 
sosial manipulering, hvor man forsøker å lure til seg sens-
itiv personinformasjon via SMS (SMiShing), telefonsamta-
ler (vishing) og via sosiale medier.

På den ene siden skal de mobile enhetene sikres med 
gode IT-baserte sikkerhetsløsninger. På den andre siden 
må de ansatte få tilstrekkelig med kunnskap om hvordan 
de kan unngå å gi fra seg viktig informasjon til kriminelle.

- Sikkerhet handler på mange måter like mye om sikker-
hetshygiene som hardware og software, avslutter Myrvold. 

For mer informasjon om rapporten og sikkerhetstruslene 
mot våre mobile enheter, kan du laste ned rapporten i sin 
helhet her.

- I dagens trussel-landskap, 
hvor personinformasjon 
er valuta for kriminelle, er 
det avgjørende at både 
bedrifter og ansatte forstår 
viktigheten av sikkerhet 
knyttet til smarttelefonene, 
sier kommunikasjonssjef 
Karianne Myrvold 
i Trend Micro.

FOR MER INFORMASJON, VENNLIGST KONTAKT:

Karianne Myrvold
Kommunikasjon- og markedssjef
Trend Micro Norge
Mobil: +47 908 29 666,
e-post: karianne_myrvold@trendmicro.no

OM TREND MICRO
Trend Micro Incorporated er en global leder innen løsninger for sikkerhet på nett, som bidrar til en tryggere verden for utveksling av digital 
informasjon. Trend Micros nyskapende løsninger er utviklet for å tilby forbrukere, virksomheter og myndigheter sikkerhet til alle internett-
tilkoblede enheter. Samtlige produkter fungerer sammen for å dele trusselinformasjon og gir et tilkoblet trusselforsvar med sentralisert synlighet 
og kontroll, noe som resulterer i bedre og raskere beskyttelse. Trend Micro har over 6500 ansatte i over 50 land samt verdens mest avanserte 
globale trusselinformasjon. Trend Micro gir organisasjoner muligheten til sikre overgangen til nettskyen.
For mer informasjon kan du gå til www.trendmicro.no eller følge oss på @TrendMicroNO på Twitter.

NESEN I SKYEN 
HODET I SANDEN?
Hvordan ivareta sikkerheten utenfor skyen for 
dagens mobile medarbeidere? 
Hiddn tilbyr sikker lagring av data og med sine 
krypterte USB disker og PC kan brukerne sikre 
seg uten unødvendige komplikasjoner:

På reise kan du legge igjen PC eller disk på hotellrommet 
uten at noen kan få adgang til dine data
Full sikkerhet under hele levetiden og ved «end-of-life»
Lokal lagring uten frykt for industrispionasje
Økt sikkerhet uten tap av ytelse
Sikker lagring med GDPR garanti  
Bedre restverdi på enheten
Enkel bruk, drift og support

Designet, utviklet 
og produsert i Norge

www.hiddn.no
sales@hiddn.no 

Forhandlere



Profi tbase konsolidering
Enklere, raskere og bedre

Integrert 
virksomhetsstyring

www.profi tbase.no
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Virksomheter som utsettes for phishing øker. I dag er det vanskelig for bedrifter 
å beskytte seg mot hackerangreper, en form for digitalt angrep der de som står 

bak prøver å lure til seg, eller «fiske» etter informasjon.

– Det er på grunn av at de «fisker» etter infor-
masjon, betegnelsen «phishing» har oppstått. 
Det skrives litt spesielt fordi det kommer fra 
hacker-verdenen, sier daglig leder i Cyber  
Defence (Cydef), Amund Mortensen.

Selskapet ble opprettet i 2017 med formål 
om å bekjempe og sikre mot digitale trusler.

– Phishing utnytter kommunikasjons- 
kanalene bedriften eller «målet» benytter. 
Det kan være alt fra e-post og sosiale medi-
er til å ringe på telefonen. Disse angrepene 
kan være av den enkle sorten som forsøker å  

angripe alt og alle, eller de kan være svært  
sofistikerte og målrettet.

Videre forteller Mortensen at det er svært 
interessant å se det i sammenheng med  
trusselaktører.

– Vi ser at alle, fra statlige aktører til de som 
driver på gutterommet, benytter phishing 
som angrepsmetode, forklarer han.

Mest vanlig over e-post
– Hvordan vi skal oppdage phishingangrep 
er et vanskelig spørsmål. I dag eksisterer det  
ingen teknisk løsning som sikrer hundre pro-
sent. Du kan implementere løsninger som 
kan fjerne en del av det, men til syvende og 
sist er det brukeropplæring som gjelder. Bru-
kerne må lære «nettvett» og bli mer skeptiske 
til hva de ser på skjermen, sier Mortensen.

Phishingangrep er mest vanlig over e-post, 

og det har opphav i at «alle» har en, ifølge 
Mortensen.

– I tillegg er e-post en gammel standard 
som ble utviklet på en tid der sikkerhet ikke 
ble tenkt på, forklarer han.

- Vil du si at phishing er ansett som den største 
trusselen for bedrifter i dag globalt?

– Jeg er fristet til å svare ja, men det fordrer 
selvsagt at bedriftene har fulgt med i timen 
og gjort basistiltakene som må på plass. En 
angriper vil alltid benytte enkleste og rask- 
este vei til målet. Det hjelper ikke med masse 
tiltak mot phishing, hvis det står en sårbar 
web-server mot internett. God sikkerhet er 
summen av alle tiltakene, sier Mortensen, 
men forklarer videre at det er helt klart at 
statistikken viser at phishing er den prefe-
rerte angrepsmetoden.  

– Det er nok fordi den er såpass effektiv,  

Advarer mot 
økende digital trussel

FOTO: GETTY IMAGES

KONTAKT OSS
+47 63 84 05 00  |  post@heatsec.com  |  www.heatsec.com

HeatSec AS, er Norsk distributør 
av AnyVision, en avansert AI løsning 
for ansikt og objekt identifi kasjon 
samt egen etterforsknings modul. 
Vi gir deg alarm ved uønskede 
personer eller objekter. Vil du 
oppdatere din eksisterende 
overvåkningsløsning eller etablere 
en ny, kontakt oss i dag. 

GDPR kompatibelt

by HEATSEC AS

Amund Mortensen
Daglig leder, 

Cyber Defence
FOTO: RICARDOFOTO

angriper mennesket bak, og omgår alle de dyre 
sikkerhetstiltakene bedriften har investert i.

Deteksjon og reduksjon
Hva vi gjør dersom vi er blitt utsatt vil av- 
henge av kontekst.

– Hvis vi ser for oss en gjennomsnittlig  
bedrift som blir kompromittert, gjennom 
phishing eller andre måter, så er det to ting 
som er viktig, og det er deteksjon og reduk-
sjon. Dette er begge faser som er svært viktig, 
men å redusere eller gjenopprette normal-
tilstand er vanskelig hvis angrepet aldri blir 
oppdaget, sier Mortensen.  

Det er nok av eksempler der angripere har 
fått alt for god tid til å utøve målet de hadde 
i utgangspunktet, forklarer han, og presise-
rer at det å faktisk oppdage at du er kompro-
mittert på mange måter er nøkkelen til god  
informasjonssikkerhet.

- Kan vi forhindre at det skjer?
– Jeg mener bestemt at det er umulig å 

sikre seg hundre prosent. Det vil alltid eksi- 
stere svakheter som kan utnyttes, om det 
er menneskelige svakheter (phishing), el-
ler tekniske svakheter (systemer). Vi kan 
redusere sannsynlighet, og når det gjelder 
phishing som angrepsvektor trengs det opp- 
læring, sier Mortensen.  

Hans erfaring er at mennesker glemmer 
fort, så det er viktig å kontinuerlig ha fokus 
på brukeropplæring slik at «nettvett» og  
iboende skeptisisme til digitale flater blir  
naturlig. � ■



salg@nc-spectrum.no nc-spectrum.no NC-Spectrum

Nett verk/cybersikkerhet
Overvåkning og logging
Alarmer og varsling

Hendelseshåndtering
Risikovurdering
Beredskapsvakt 24/7/365

Pentesti ng
NOC/SOC
IDS

Don’t assume, VERIFY
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Island
spesialisten ...med hjerte for Island!

Styrk samholdet i gruppen og kombiner arbeid med en uforglemmelig felles opplevelse på Island.
Vi skreddersyr reiser for grupper til Island, send oss deres ønsker og vi lager et forslag.

www.islandspesialisten.no
E-post: reise@islandspesialisten.no 
Tlf.: 69 01 78 80 

• ledermøte • styremøte • firmatur • teambuilding mm.Opplev Island

Kjøpsvaner, valgresultater, relasjoner, handel, bybildet, kultur, militæret, 
lovgivning, klima og mye annet påvirkes allerede gradvis av kunstig intelligens.

Våre naturlige ressurser og relasjoner påvirkes 
i økende grad av avansert teknologi, spesielt 
kommunikasjonsteknologi med integrert 
maskinlæring. Det er vanlig å høre om auto- 
nome roboter, optimalisering, beslutnings- 
tagning, trading, analyse av ulike slag og 
gjennomføring av visse typer oppgaver - for 
eksempel kundeservice gjennom chatbots.

I dette regnestykket er det noe som man-
gler. Frem til nå har debattklimaet rundt 

kunstig intelligens vært preget av et generelt 
fokus på hvordan benytte det, hvor sterk 
påvirkning det vil ha på ulike fagfelt og tidvis 
på etikken knyttet til dets bruk. Teknologien 
bak er interessant, men mye viktigere er de 
mulighetene og implikasjonene som tekno-
logien fører med seg. Lite fokus har blitt lagt 
på det sosiale aspektet knyttet til kunstig 
intelligens, og særlig dets utfall og virkelige  
effektmål. Med god grunn begynner vi å tenke 
mer på de etiske konsekvensene av kuns-
tig intelligens og dens påvirkning. Sosialt  
ansvar er viktigere enn noensinne for både 
en liten nasjon og verdenssamfunnet vi er en 
del av.

AI Social Research
Siden dette er et tema som allerede har kon-
sekvenser for din og min hverdag, har vi, en 

gruppe nysgjerrige master- og bachelorstud- 
enter ved Universitetet i Oslo (UiO) startet 
opp AI Social Research. Vi har blitt en inter-
disiplinær gruppe fra samfunnsvitenskap- 
elig fakultet og institutt for informatikk ved 
UiO. Nylig har vi også fått oppslutning av 
dyktige studenter ved andre universiteter 
og nylig uteksaminerte studenter i arbeids-
livet. Som interdisiplinær gruppe med sam-
funnsvitenskapelige tyngder vil vi lære 
og undersøke hvordan den teknologiske  
utviklingen preger samfunnslivet, og gi nye 
perspektiv inn i diskusjonen om AI og dets 
fremtid, ved å trekke veksel på våre forskjel-
lige bakgrunner. 

Med en mer samfunnsvitenskapelig til-
nærming kan vi stille spørsmål som for eks- 
empel: Hva er hensikten med teknologi-
utviklingen? En sak er at AI kan komme til 

Det er på tide å løfte blikket

Tekst: Alex Moltzau, CO-founder, AI Social Research Foto: Justyna Hapeta/Hilde Bang Foss

Alle påvirkes av ny teknologi. – Våre naturlige ressurser og relasjoner påvirkes i økende grad av avansert teknologi, spesielt kommunikasjonsteknologi med integrert maskinlæring.

å endre verden. Et annet aspekt ved det er 
hvordan benytte AI til å «endre verden».  
Hvilket overordnet mål er det vi forsøker å 
nå? Innenfor dette temaet, kan en sosiologisk 
og psykologisk vinkling omhandle behov og 
sosiale strukturer.

Et spørsmål relatert til bruksområder for 
maskinlæring og kunstig intelligens, kan 
være: hvordan øke menneskers velvære, og 
dekke grunnleggende behov? Slik at vi klarer 
å håndtere oss selv som personer, før vi prø-
ver å endre en hel rekke deler av samfunnet 
gjennom AI. For når alt kommer til alt, hva 
er hensikten med en sportsbil hvis føreren 
ikke er skikket til å bruke den? Det er på tide 
å løfte blikket.

Vi ønsker også å utvikle talenter som kan 
bidra til samfunnet og åpne dører for mer 
samarbeid. Til deg som leser dette: Vi håper 
at du har like lyst som oss til å satse på etisk 
samfunnsengasjert teknologiforståelse.� ■

”Når alt kommer til alt, hva er 
hensikten med en sportsbil 
hvis føreren ikke er skikket til 
å bruke den? Det er på tide å 
løfte blikket.

Alex Moltzau
CO-founder, AI Social  
Reseach
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• Passer alle typer bedrifter. 
• Svært brukervennlig, med norsk tale.
• Robust og vedlikeholdsfri. Tåler fukt og støv.
• Den fremste teknologien innen defibrillering. 
• CE og FDA godkjent.
• Markedets beste garanti på hele 10 år.

Hvem redder deg 
hvis du får 
hjertestans nå?
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Bestill i dag!  
Tlf: 56 12 37 00

Eks mva.
NÅ 9.990,-
Tilbudet inkluderer bæreveske.

Kampanjetilbud på 
Norges mest solgte 

hjertestarter!

Hvert år dør mer enn 2500 personer  
i Norge av plutselig hjertestans.  
Mange flere kunne overlevd med en 
hjertestarter.

12 488 inkl. mva
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